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1. Oversikt

IT-Network DocuScanner ar ett verktyg for automatiserad inventering och dokumentation av
IT-infrastruktur. Det fangar vardar, installerad programvara, licensnycklar, Active Directory-
objekt, natverksdelningar och IT-s&kerhetsegenskaper (BSI Grundschutz) och presenterar
dem i ett webbgranssnitt.

Huvudfunktioner

Natverksskanning via Ping/ARP, vardnamnsuppslagning och MAC-insamling
Programvaruinventering via CIM/WMI med DCOM-fallback

Licensgranskning (Windows-produktnycklar, Office, WMI SoftwareLicensingProduct)
Active Directory-fraga via inbyggd Go-LDAP/LDAPS

SMB-delningar med ACL (CIM + net-view-fallback) och NFS-detektering

BSI Grundschutz-heuristik baserad pa skanningsdata

REST-API for externa verktyg, automatisk uppdateringskontroll via GitHub-releaser

Arkitektur
Skannern bestar av tva komponenter:
Komponent Uppgift Plattform
itscanner-server Webbgranssnitt, REST-API, Windows + Linux
SQLite-databas, AD-LDAP-
klient
Invoke-Scan.psl Natverk/programvara/ Endast Windows

licens/delningar/NFS-
skanning via CIM-WMI

Notera: Skanningsworkern (Invoke-Scan.psl) ar Windows-specifik. Under Linux levererar
servern webbgranssnittet och AD-frigan; sjalva skanningen maste utga fran en Windows-

nod.



2. Systemkrav

Server (webbgranssnitt /| API)

Plattform Minimikrav

Windows Windows 10 / Windows Server 2016 eller
senare, 64-bit

Linux Distribution med systemd (Debian 11+,
Ubuntu 20.04+, RHEL 8+, openSUSE Leap
15+), 64-bit

RAM Minst 512 MB, rekommenderat 2 GB for
stora nat

Disk 200 MB program + tillvaxt av SQLite-
databas (typiskt 50-500 MB)

Natverk TCP/8585 nabar for webbgranssnittet

Skanningsnod (Windows-worker)

* Windows 10 / Server 2016 eller senare med PowerShell 5.1

 Domanmedlemskap rekommenderas; Domain Admin eller motsvarande rattigheter
for AD-fragor

» ActiveDirectory PowerShell-modul (RSAT) valfritt — ADSI/LDAP-fallback inbyggd

e Services for NFS (Windows-funktion) valfritt, mojliggér NFS-monteringslista via
showmount.exe

Natverkskrav for malvardar

Port Protokoll Syfte

135/ TCP DCOM/RPC Programvaruinventering
(fallback)

445 [ TCP SMB Delningar, net-view

5985/ TCP WinRM CIM-sessioner
(rekommenderas)

389/ TCP LDAP Active Directory-fraga

636/ TCP LDAPS AD krypterat
(rekommenderas)

2049/ TCP NFS Linux-NFS-detektering



3. Installation under Windows

Windows-installeraren ar ett NSIS-setup som registrerar servern som en Windows-tjanst.
Tjansten startar automatiskt vid systemstart.

3.1 Steg for steg

Ladda ner ITScanner-Server-Setup-2.08.14.exe som administrator
Hamtning fran GitHub releases-sidan eller via auto-update-funktionen

Kdr installeraren som administrator (hégerklick — "Kér som administrator”)
Bekrafta installationsstkvég (standard: C:\Program Files\ITScanner-Server)

Slutfér installationen — tjansten "IT-Network DocuScanner Server” startar
automatiskt

6. Oppna webblasare: http://localhost:8585

aprwbde

3.2 Tjanstehantering

# Kontrollera status
sc query "IT-Network DocuScanner Server"

# Stoppa / starta tjansten
net stop "IT-Network DocuScanner Server"
net start "IT-Network DocuScanner Server"

# Ta bort tjansten (ren ominstallation)
itscanner-server.exe --uninstall

3.3 Kataloger

Sokvag Innehall

C:\Program Files\ITScanner-Server\ Program + skript
C:\ProgramData\lITScanner-Server\ Databas, konfiguration, loggar
C:\ProgrambData\lTScanner- SQLite-huvuddatabas

Servenitscanner.db

C:\ProgramData\ITScanner-Server\scripts\  Invoke-Scan.ps1, ad_settings.json



4. Installation under Linux

Servern kors pa alla Linux-distributioner med systemd. Tva installationspaket finns: en
universell tar.gz med installationsskript och ett nativt .deb for Debian/Ubuntu.

4.1 Debian / Ubuntu (.deb)

sudo dpkg -i itscanner-server 2.08.14 amd64.deb
sudo systemctl status itscanner-server

# Om beroenden saknas:

sudo apt-get install -f

Postinst-hooken skapar automatiskt systemanvandaren itscanner, lagger upp
Ivarl/lib/itscanner-server, registrerar systemd-enheten och startar tjansten.

4.2 Universell (tar.gz)

tar -xzf itscanner-server-linux-2.08.14.tar.gz
cd itscanner-server-linux-2.08.14
sudo ./install.sh

4.3 Kataloger under Linux

Sokvig Innehall

lopt/itscanner-server/ Programbinarer
Ivarl/lib/itscanner-server/ SQLite-DB, konfiguration
Ivar/log/itscanner-server/ Ytterligare loggar (annars journalctl)
letc/systemd/system/itscanner- systemd-enhet

server.service

4.4 Tjanstehantering

sudo systemctl status itscanner-server

sudo systemctl restart itscanner-server

sudo systemctl stop itscanner-server

sudo journalctl -u itscanner-server -f # live-logg

Viktigt: Under Linux ar PowerShell-skanningsworkern inte aktiv. Funktionellt: webbgranssnitt
med alla flikar, REST-API, AD-livefraga via LDAP, subnatsharledning, BSI-heuristik,
datavisning fran tidigare skanningar. For aktiva skanningar kravs en Windows-nod.



5. Forstagangskonfiguration

Efter installationen bor féljande installningar goras sa att skannern kan visa sin fulla
potential.

5.1 Anslut Active Directory

7. Gatill Installningar — AD / LDAP i webbgranssnittet

8. Ange Domain Controller-FQDN, t.ex. dcO1.foretag.local

9. Doménnamn (DNS-form), t.ex. foretag.local

10. Servicekonto: helst ett dedikerat konto med read-only-rattigheter pa hela katalogen
11. Ange l6senord — lagras krypterat i databasen

12. Trigga anslutningstestet — ska ge en traffraknare

5.2 Skanningsuppgifter for CIM/WMI

For programvaruinventering och delningsinsamling pa fiarrvardar kravs
autentiseringsuppgifter med lokala eller Domain Admin-rattigheter.
13. Installningar — Skanningsuppgifter
14. Ange Doman\\Administrator (eller motsvarande) som anvandarnamn
15. Losenord: anvands enbart for skanningsanrop

Tips: Aktivera WinRM pa malvardar (Enable-PSRemoting) for betydligt snabbare och
stabilare skanningar. Utan WinRM forsoker skannern DCOM som fallback (lAangsammare,
mindre tillforlitligt).

5.3 Uppdateringsserver

Som standard kontrollerar servern github.com/satitec/itscanner fér nya releaser. For att
anvanda en intern spegel:

# Annan repo

curl -X PUT -H "Content-Type: application/json" \
-d '{"github repo":"foretag/itscanner-internal"}"'\
http://server:8585/api/settings/updates



6. Anvanda webbgranssnittet

Webbgranssnittet nas pa http://server:8585 och ar uppdelat i foljande flikar:

6.1 Oversikt

Oversiktskakel med de viktigaste nyckeltalen: antal vardar, programvarupos, AD-objekt, BSI-
status. Aktuell serverversion och watchdog-status visas uppe till héger.

6.2 Vardar

Lista over alla enheter som upptéackts i natet med hostname, IP, MAC, OS, doméan och typ
(Server, Workstation, Switch, Firewall, NAS, Printer, Other). Filterrullgardiner for typ och
status. Klick pa en vard 6ppnar detaljvyn med programvarulista, licensnycklar, 6ppna portar
och serverroller.

6.3 Programvara

Programvaruinventering grupperad efter produktnamn. Per post visas pa hur manga och
vilka vardar programvaran ar installerad. Sok, filtrera, exportera.

6.4 Delningar

SMB-natverksdelningar grupperade efter vard. Per delning visas hamn, sdkvag, beskrivning
och ACL. Om CIM-atkomst inte var majlig anvands net-view-fallback (utan ACL-detaljer).
Ovanfor tabellen visas en diagnosrad med vardena DB / API / Véardar. Vid tom flik syns
direkt om data finns i databasen eller om skanningen annu inte gatt. Linux-vardar med NFS-
server (port 2049) visas som NFS-server-post med tillgangliga monteringspunkter, forutsatt
att showmount.exe finns.

6.5 Licenser

Oversikt dver alla insamlade licensnycklar med kalla (Registry, WMI), status (activated,
grace, unlicensed) och aktiveringskanal (Volume, OEM, Retail, KMS).

6.6 Active Directory

Tabell med alla AD-objekt (anvandare, grupper, datorer, OU:er, GPO:er). Filterrullgardin
uppe till hdger for att begransa till objekttyp. Fritextsékning éver namn, sAMAccountName
och Distinguished Name. Ovanfor tabellen: knappar "Ladda fran AD” (utloser en LDAP-
livefraga) och "Uppdatera” samt en diagnosrad DB / API / Visade med aktivt filter.

6.7 Subnat

Identifierade subnat med gateway, VLAN-ID och antal vardar. Om inga subnét registrerats
av en skanning héarleder servern dem automatiskt fran vardarnas IP-adresser (gruppering
efter /24).

6.8 Serverroller

Oversikt 6ver alla installerade Windows-serverroller och valfria funktioner per vard. Pa
server-OS lases rollerna via Win32_ServerFeature (t.ex. Active Directory Domain Services,
DNS Server, DHCP Server, File Server, Web Server IIS, Hyper-V). Pa arbetsstationer visar
tabellen Win32_OptionalFeatures som Hyper-V Client, Telnet Client, Internet Information
Services Express. Tabellen har fem kolumner: vard, OS, roll/funktion (intern beteckning),
visningsnamn och status. Sokfiltret soker i hostname, roll och visningsnamn i realtid,;
vardfilter-rullgardinen uppe till hdger begransar visningen till en enskild server. Forutsattning:



CIM-atkomst till malvarden (WinRM port 5985 eller DCOM port 135) plus admin-rattigheter
for WMI-klasserna Win32_ServerFeature och Win32_OptionalFeature. Vardar utan CIM-
atkomst visas inte i denna tabell.

6.9 BSl-kontroller

IT-Grundschutz-konforma heuristiker baserade pa skanningsdata. Fliken visar antalet
godkanda, varnande och kritiska kontroller éverst i tre kort. Tabellen nedanfor listar varje
kontroll med kategori, status, fynd och rekommendation.

Exempel pa heuristiker:

« End-of-life-operativsystem (Windows XP/7/8, Server 2003/2008/2012) - kritiskt

« Mer an tva vardar med éppen RDP (port 3389) . kritiskt

» Telnet (port 23) pa nagon vard - kritiskt

e Domain Controller-redundans (= 2 DC:er) - ok

* Backupprogramvara upptackt (Veeam, Acronis, Commvault, Nakivo, Macrium) — ok
« Inaktiverade AD-konton - varning

6.10 Rapporter

Forgenererade rapporter att hamta som PDF eller DOCX, bland annat: server-/klientdversikt,
hardvaruinventering, programvarukonformitet, licensgranskning, BSI Grundschutz-rapport,
natverkstopologi.

6.11 Skanningshantering

Hantering av skanningsjobb med namn, typ, malsubnat och schemalaggning. Knappar for att
skapa, redigera, trigga och radera. Standardjobb ar "Fullstandig natverksskanning”
(veckovis), "Daglig natverksstatus”, "Programvaruinventering” och "AD-granskning”.

6.12 Skanningshistorik

Kronologisk lista dver alla skanningar med start- och sluttid, varaktighet, antal hittade vardar
och status. Klick pa en post 6ppnar detaljloggen for den korningen.

6.13 Logg

Live-loggvy med alla server- och skanningsevent. Auto-refresh-vaxel uppe till hdger. Filter-
rullgardin for loggniva (info / warning / error).

Tips: Vid problem &r Logg-fliken den viktigaste diagnoskéallan. Stk efter "Share-Scan”, "AD-
Frueh-Import” eller "NFS-/Linux-Scan” for att félja respektive delfaser.
6.14 Instéllningar

Undermeny med AD/LDAP-anslutning, skanningsuppgifter, uppdateringsserver,
rapportforval och licensaktivering.



7. Kdra en skanning

7.1 Skanningstyper

Typ Aktivitet

full Natverk + programvara + licens + AD +
delningar + NFS

network Endast Ping/ARP/hostname-uppslagning

software CIM/WMI + licens pa befintliga vardar

ad Endast AD-livefraga via LDAP

shares Endast SMB- och NFS-delningsinsamling

7.2 Rekommenderat flode vid forsta driftsattning

16. Gor installningar (AD-anslutning, skanningsuppgifter)
17. Skanningshantering — "Fullstandig natverksskanning” — kontrollera mal - trigga

18. Falj forloppet i Logg-fliken — AD-tidigimporten rapporterar efter 10—-30 sekunder med
"AD-Frueh-Import: X av Y objekt i DB”

19. Medan programvaru-/delningsskanningen kérs (kan ta flera minuter) 6ppna redan
AD-fliken — datan ar redan synlig dar

20. Nar klart: kontrollera skanningshistoriken, generera rapporter

7.3 Forvantad loggsekvens

Skanning 'Default’ startad: typ=~full

N kanda vardar fran DB skickade till skanning
AD-skanning klar: 66 objekt (ou=2, user=7, ...)
AD-Frueh-Import: 66 av 66 objekt i DB

Kanda vardar laddade fran DB: 36 totalt, 2 nya
Programvaruinventering v2.08: CIM+StdRegProv...
Share-Scan: 36 vardar kontrollerade, 4 nadda, 32 utan CIM
NFS-/Linux-Scan: 36 vardar kontrollerade, NFS=N, SMB-markor=M
Delningar totalt: 7 SMB + N NFS/markor = X
Delningsimport: X av X i DB

Skanning 'Default' lyckad: 36 vardar, 374 programvara, ...



8. Uppdateringsmekanism

Pa begaran kontrollerar servern GitHub releases-endpunkten for satitec/itscanner och
upptéacker automatiskt en nyare version. Ratt nedladdningslank levereras per plattform (.exe
for Windows, .deb for Debian/Ubuntu, .tar.gz universellt).

8.1 Manuell kontroll

21. Instéllningar — Uppdateringar

22. Klicka pa "Sok efter uppdateringar nu”

23. Vid tillganglig uppdatering: nedladdningslank visas

24. Ladda ner filen, kér installeraren — databas och konfiguration bevaras

8.2 Automatikbeteende

Som standard fragar servern inte efter uppdateringar regelbundet. En schemalagd kontroll
kan konfigureras via Skanningshantering som jobb, eller via cron / Aktivitetsschemalaggaren
mot endpunkten /api/update/check.

8.3 Versionsjamforelse (Semver)

Servern jAmfor versionsstrangar enligt Semver-regler: 2.08.10 mot 2.04.00 ger 1 (a > b), v-
prefixet ignoreras, suffix som -rcl trimmas bort.



9. Fels6kning

9.1 AD-fliken forblir tom trots lyckad skanning
Mojliga orsaker:

« Webblasarcache haller gammal respons - Ctrl+F5 tvingar omladdning

» Kontrollera diagnosrad: "DB: 66 | APIl: 0" —» webbl&sarcache, "DB: 0 | API: 0" —
skanningen var resultatlos

* SOk iloggen efter "AD-Frueh-Import” eller "AD-Partial-fil kunde inte skrivas”

9.2 Delningsfliken tom

» Diagnosrad: "API: 0 delningar | N vardar” — skanning gav inget

« SOk iloggen efter "Share-Scan: X nadda, Y utan CIM” — om alla utan CIM saknas
behdrigheter

« LOsning: Aktivera WinRM pa malvardar (Enable-PSRemoting pa malet)

« Alternativt: kontrollera skanningsuppgifter — kontot maste ha admin-rattigheter pa
malvarden

9.3 "Ingen CIM-atkomst” f6r manga vardar

» Vanligt vid workgroup-vardar eller vardar i frammande doméaner

« Aktivera brandvaggsregeln "Windows Management Instrumentation (WMI-In)” p&
malvardarna

» Pa Linux-servrar visas "Ingen CIM” - SMB-probe-fallback pa port 445 markerar dem
som "SMB-server”

» Pa& NFS-servrar: TCP-port 2049 sondas — om Oppen visas en NFS-serverpost

9.4 Telnet-varning i BSI-fliken trots att ingen Telnet dr kand

Vissa inbyggda enheter (skrivare, aldre switchar) har port 23 6éppen. Kontrollera ports-
tabellen i databasen, stang porten pa enheten eller dokumentera undantaget.

9.5 Tjansten startar inte (Linux)

sudo journalctl -u itscanner-server -n 50 --no-pager

Vanliga orsaker: port 8585 upptagen (stoppa annan tjanst eller justera --port-flagga i
systemd-enheten), felaktiga filrattigheter (chown -R itscanner:itscanner /var/lib/itscanner-
server).

9.6 Tjansten startar inte (Windows)

# Oppna Loggboken
eventvwr.msc

# Filtrera applikationsloggen pa ”IT-Network DocuScanner”
# Vanligt: databassokvag ej skrivbar
# eller port 8585 upptagen



10. Appendix

10.1 REST-API-endpunkter

Endpunkt Metod Syfte

/api/health GET Status + version

/api/dashboard GET Oversiktsmetrik

/api/hosts GET Vardlista

lapi/software GET Programvarulista

/api/shares GET Delningslista

/api/licenses GET Licensnycklar

/api/ad GET AD-objekt (filter: ?type, ?
search)

/api/ad/stats GET AD-réknare

/api/ad/query POST Trigga LDAP-livefraga

/api/subnets GET Subnat (med auto-derive)

lapi/server-roles GET Serverroller (filter: ?host, ?
status)

lapi/bsi GET BSI-kontroller (med auto-
derive)

lapi/scans GET Skanningshistorik

/apil/jobs GET/POST Skanningsjobb

lapil/jobs/{id}/trigger POST Starta skanning

/api/lupdate/check GET/POST Uppdateringskontroll
(GitHub)

/api/logs GET Loggposter

10.2 Versionsschema

Sat-iTec anvander ett tredelat versionsschema X.YY.ZZ:

* X = Major (séllan, storre arkitektur&ndringar)
* YY = Minor (nya funktioner, Y skrivs tvasiffrigt)
« ZZ = Patch (felrattningar, Z skrivs tvasiffrigt)

Exempel: 2.08.14 = Major 2, Minor 8, Patch 14. En ny funktion 6kar YY (t.ex. 2.09.00), en
felrattning okar ZZ (t.ex. 2.08.15).

10.3 Supportkontakt
Sat-iTec Systemhaus GmbH

E-post: support@sat-itec.se



Webb: https://www.sat-itec.se

GitHub-releaser: https://github.com/satitec/itscanner/releases
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